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1 Giris

Bu dokiiman, SSL yani giivenli cihaz sertifikas1 edinmek isteyen
kurumlara genel itibariyle yol gosterici bir dokiimandir.

2 Amag ve Kapsam

Bu dokiiman, Kamu SM’den SSL sertifikast almayi1 planlayan
kurumlara, SSL sertifikasi edinmek igin gerekli adimlar hakkinda genel
bilgi vermek amaciyla hazirlanmistir. Siirekli degisen teknoloji sebebiyle
en dogru ve giincel bilgi kurumun sertifikay1 yiikleyecegi uygulama
sunucusu, web sunucusu vb tedarik¢isinden edinilmelidir.

Kamu SM, SSL sertifikas1 talep edilen domain adresini
sertifikalandirmak disinda herhangi bir iirtin spesifik problemden
sorumlu degildir.

3 SSL Sertifikasi Uretimi icin Temel Adimlar

Kamu SM’den SSL sertifikas1 almay1 planlayan kurumlarin yapmasi
gereken 3 temel adim vardir. Bunlar;
1. SSL sertifikas1 icin gerekli olan anahtar ¢iftini ve sertifika istek
dosyasini (CSR) olusturmak.
2. CSR dosyasini1 Kamu SM’ye gondermek.
3. CSR dosyasina karsihik Kamu SM tarafindan iiretilen SSL
sertifikasini sunucuya tanitmak.
Anahtar cifti Acik anahtar ve Ozel anahtardan olusur (Public/Private
Key Pair). CSR (Certificate Signing Request), diger adiyla PKCS#10
istek dosyas1 ise SSL alan kurumun acik anahtarindan ve kimlik
bilgilerinden (CN, OU, O, L, S, C degerleri) olusturulan bir dosyadir.
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SSL sertifikasi, birinci adimda olusturulan anahtar ¢ifti ve sertifika istek
dosyasina matematiksel olarak baglidir. Bundan dolay1r sistemde
olusturulan anahtar c¢ifti, CSR ve sisteme yiiklenen SSL sertifikasi
uyusmazsa sistem diizgiin caligmayacaktir.

SSL sertifikasi sunucuya tanitildiktan sonra anahtar ¢iftiyle birlikte SSL
sertifikasinin  yedeginin almmas1 (export) ve giivenli bir ortamda
saklanmasi onemle tavsiye edilir. Olasi bir kayip/¢cokme durumunda SSL
yedeginden herhangi bir sunucuya yeniden yiikleme yapilabilir (import).
Anahtarlar olmaksizin, sadece SSL sertifikasinin yedeklenmesinin higbir
fonksiyonu yoktur.

Kurum tarafindan olusturulan anahtarlar (6zel anahtar) Kamu SM’ye
gonderilmediginden Kamu SM, SSL anahtarlarimi kurtaramaz. Bu
sebeple export isleminin 6nemi, Kritik verilerin yedeginin alinmasiyla
esdegerdir.

Joker SSL (wildcard SSL) sertifikas: ayni alt alana sahip birden fazla
web sayfasinin SSL sertifikasiyla kimliklendirilmesi ig¢in kullanilir.
Ornegin *.testdomain.com seklinde alinan joker SSL sertifikasi;
mail.testdomain.com, portal.testdomain.com vs gibi istenilen sayida
domain adi i¢in kullanilabilir. Bu farkli domain adlarinin sunuculardan
hizmet verebilmesini saglamak i¢in tek bir joker SSL sertifikasinin
hepsine ayr1 ayr1 yiiklenmesi gerekir. Iste bu noktada yine iist paragrafta
sOzii edilen export-import isleminin yapilmasi gerekir. Yani joker SSL
sertifikasi, CSR dosyasinin ve dolayisiyla anahtar ¢iftinin olusturuldugu
sunucuya yiiklendikten sonra bu sunucudan export alinarak bir PFX
dosyasi olusturulur (PKCS#12 formatinda anahtar cifti ve sertifikay1
iceren dosyadir), daha sonra bu PFX dosyas1 diger sunuculara import
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edilir. Boylelikle diger sunuculara da ayn1 SSL sertifikas1 (anahtarlariyla
birlikte) yiiklenmis olur.
Bu boliimiin basinda tanimlanan temel adimlarin uygulanmasinda genel
itibariyle izlenebilecek iki yontem bulunmaktadir:
e Uygulama sunucusu, web sunucusu vb iireticisi sirketler tarafindan
saglanan arayiizler vasitasiyla
e OpenSSL, Java Keytool gibi yaygin kullanilan araglar vasitasiyla

4 OpenSSL ile SSL Sertifikasi islemleri

Internetten kolaylikla bulunabilen ve Windows ortaminda da calisabilen
OpenSSL, SSL yiiklenecek olan Sunucuya kurulur. Komut satirindan
programin kurulu oldugu dizine gidilir ve komutlar openssl/bin dizini
altindan calistirilir.

OpenSSL ilk calistirildiginda asagidaki hata ile karsilasilabilir:
Warning: can’t open config file: C:\Openssl\bin\openssl.cfg
Hatadan da anlasilacagi gibi program openssl.cfg dosyasini bulamadigi
icin hata veriyor ve calismiyor. Asagidaki komut calistirilarak sorun

coziliir.
set OPENSSL_CONF=c:\[OpenSSL Dizini]\bin\openssl.cfg

4.1 Anahtar Cifti Olusturma

SSL sertifikasinin yiiklenecegi sunucu iizerinde oncelikle bir anahtar
cifti olusturulmalidir. 2048 bit RSA anahtar cifti olusturmak icin
asagidaki komutlardan biri calistirilir:

openssl genrsa -out <anahtar_dosyasi>.key 2048
veya

openssl genrsa -des3 -out <anahtar_dosyasi>.key 2048
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Yukaridaki komutlarla olusturulan anahtar ¢ifti \openssi\bin dizini altina
yazilir. 1Ik komut ile ikinci komut arasindaki tek fark ikinci komutun
sifre istiyor olmasidir. CSR olustururken burada belirlenen sifre
sorulacaktir. Bu sifre aym1 zamanda anahtar1 koruyacagi i¢in gii¢lii bir
sifre olmalidir.

Ornek kullanim:

openssl genrsa -des3 -out ssl_anahtari.key 2048

4.2 CSR Olusturma

Bir onceki boliimde olusturulan anahtar ¢iftinin sertifikalandirilmasi i¢in
CSR dosyas1 asagidaki komut yardimiyla olusturulur:

openssl req -new -key <anahtar_dosyasi>.key -out
<istek dosyasi>.csr

Ornek kullanim:

openssl req -new -key ssl_anahtari.key -out
ssl_istek dosyasi.csr

Yukaridaki komut ¢alistirildigr zaman sertifikayi talep eden kuruma ait
bilgiler sorulacaktir. Bilgiler, Kamu SM tarafindan kontrol edilerek
sertifika igerisine yazilacagindan bu bilgilerin dogrulugu o6nemlidir.
Kontrol sonucu olumsuz olan CSR dosyalar sertifikalandirilmayacaktir.
Bu bilgiler girilirken dikkat edilmesi gereken hususlar Bolim 0’da
altinda anlatilmaktadir.
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4.3 Kamu SM’den Gelen Sertifikayi Sunucuya Tanitma

Bu asamada farkli uygulama sunucusu, web sunucusu vb. i¢in islem
farklilagmaktadir. Bu sebeple uygun islemlerin sirasi ile yapilmasi
gerekmektedir.

5 Java Keytool ile SSL Sertifikasi islemleri

Java diliyle yazilmis web uygulamalarmin ¢aligmasi igin gerekli olan
web sunucularda istemci ile sunucu arasinda giivenli bir iletisim
saglamak icin Truststore ve Keystore dosyalart kullanilmaktadir.
Keystore dosyasi 0zel anahtar1 kullanarak sifreleme ve imzalama islemi
yaparken, Truststore dosyasi genellikle dogrulama islemleri igin
kullanilir.

SSL  sertifikasinin  yiiklenecegi sunucu {izerinde Java Runtime
Environment (JRE) veya Java Development Kit (JDK) kurulu olmalidir.
CSR dosyasi olusturulmadan 6nce, CSR olusumunda kullanilmak tizere
bir keystore olusturulmalidir. Keystore, anahtar ve sertifika yonetim
programi olan Java Keytool ile olusturulur. Java Keytool programu,
kullanicilarin kendi anahtar ciftlerini ve sertifikalarin1 yonetmelerine
olanak saglar.

Java Keystore’da tutulan her sertifika ilgili anahtar ¢iftiyle iliskilidir. Bu
iliski benzersiz bir takma ad (alias) ile saglanir.

Keystore ve Truststore olusumu 3 adimda gergeklestirilir:

1. Keystore ve anahtar cifti olusturulur.
2. Keystore kullanilarak CSR olusturulur ve Kamu SM’ye gonderilir.
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3. Truststore dosyasi i¢erisine Kamu SM’den gelen SSL sertifikasi ile
bu sertifikanin iist makam sertifikalar1 import edilir.

5.1 Keystore ve Anahtar Cifti Olusturma

Java keytool ile anahtarlar ve sertifikalar bir keystore (anahtar deposu)
dosyasi i¢inde saklanir. Windows sistemlerde keytool komutu Java bin
dizininde calistirilir:

keytool -genkey -alias <takma_ad> -keyalg RSA -keysize 2048
-keystore <domain_adi>.jks

Ornek kullanim:

keytool -genkey -alias takma_ad_ssl -keyalg RSA -keysize 2048
-keystore mail.testdomain.com.jks

NOT: Bu komutta takma_ad_ssl sadece 6rnek bir takma addir. RSA
anahtar algoritmasidir. 2048 anahtar boyudur. mail.testdomain.com
SSL ile kimliklendirmek istediginiz domain adidir. Eger Joker
(wildcard) SSL aliyorsaniz domain adinin basindaki * karakterini dosya
adima koymaymiz c¢lnkii dosya adinda * karakterine izin verilmez.
Esasen dosya adinin ne oldugunun 6nemi yoktur, sadece anlasilir olmasi
icin 6rnekte domain adi dosya ad1 olarak kullanilmustir.

NOT: jks=java key store.

Komut calistinldiginda, keystore igin sifre ve sertifikada yer alacak
bilgiler sorulacaktir, ardindan keystore olusacaktir. Bu ornekte keystore
dosyasi, Ozel olarak belirtilmedigi i¢in \<JAVAHOME>\bin dizini
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altinda olusturulmustur. CSR olusturulurken ve Kamu SM’den gelen
SSL sertifikasi sisteme yiiklenirken ayni takma adinin (bu Ornekte
takma_ad_ssl) kullanilmasi gerekmektedir.

5.2 CSR Olusturma

Asagidaki komut yardimiyla CSR olusturulur ve Kamu SM’ye
gondertilir.

keytool -certreq -keyaly RSA -alias <takma_ad> -file
<domain_adi>.csr -keystore <domain_adi>.jks

Ornek kullanim:

keytool -certreq -keyaly RSA -alias takma_ad ssl -file
mail.testdomain.com.csr -keystore mail.testdomain.com.jks

5.3 Kamu SM’den Gelen Sertifikayi Sunucuya Tanitma

Kamu SM’den gelen SSL sertifikasini import etmeden dnce Kamu SM
kok ve alt kok sertifikalarini sisteme tanitmak gerekir. Kok sertifikayi
tanitmak i¢in:

keytool -import -alias root -file koksertifika.cer -keystore
mail.testdomain.com.jks

Alt kok sertifikayr tanitmak i¢in:

keytool -import -alias intermediate -file altkoksertifika.cer
-keystore mail.testdomain.com.jks
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Kamu SM’den gelen sertifika dosyasi (.cer veya .crt uzantili bir dosya
olacaktir, bu oOrnekte dosyanin mail.testdomain.com.cer oldugunu
diisiinelim) Truststore dosyasi igerisine asagidaki komut yardimiyla
import edilir.

keytool -import -alias takma_ad_ssl -file
mail.testdomain.com.cer -keystore mail.testdomain.com.jks

6 Dikkat Edilmesi Gereken Hususlar

Anahtarlar olusturulurken RSA olmasina ve uzunlugunun 2048 bit
olmasina dikkat edilir.

CSR dosyasi olusturulurken SSL alan kuruma ait birtakim bilgilerin
girilmesi gerekmektedir.

Bu bilgilerin neler oldugu ve girilirken nelere dikkat edilmesi gerektigi

sOyle siralanabilir:

e CN (Common Name) alanina SSL ile kimliklendirilecek web
sayfasinin adresi https veya http olmadan girilir (6rnegin
mail.testdomain.com veya *.testdomain.com yazilir,
https://mail.testdomain.com veya https://*.testdomain.com
yazilmaz)

e OU (Organizational Unit) alanina kurum departmani yazilir
(6rnegin Bilgi Islem Departmani)

e O (Organization) alanina kurum adi yazilir (6rnegin Elazig
Belediyesi)
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L (Location) alanina kurumun bulundugu il¢e yazilir (6rnegin
Elazig)
e S (State or Province) alanma kurumun bulundugu il yazilir
(6rnegin Elazig)
e C (Country) alanina kurumun bulundugu tilkenin 2 karakterli kodu
yazilir (Tirkiye i¢in TR)
e CN, OU, O, L, S ve C girilmesi zorunlu alanlardir. Bunlarin
disindaki alanlar istege baghidir. Tiim bu alanlar i¢in degerler
girilirken Tiirkce karakterler yerine Ingilizce karakterler
kullanilmalidir. Ornegin:
o Elazig Belediyesi yerine Elazig Belediyesi, (1 yerine i, g
yerine Q)
o Bilgi islem Departmam yerine Bilgi Islem Departmani (s
yerine s, 1 yerine i, I yerine I)
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